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Cyberbezpieczenstwo - szkota ponadpodstawowa

Warsztat porusza podstawowe zagadnienia zwigzane z bezpieczennstwem w sieci i metodami ochrony swoich danych. Podczas zajec¢,
uczestnicy poznajg niebezpieczenstwa obecne w sieci oraz mechanizmy kradziezy danych w Internecie. Celem warsztatu bedzie
rozwijanie umiejetnosci rozpoznawania tych zagrozen w sieci oraz poznanie metod reagowania na nie. Efektem warsztatow ma byc¢
ksztattowanie wiedzy i umiejetnosci realnego zwiekszenie bezpieczenstwa swojego konta.

Czas trwania: 90 min.
Grupa wiekowa: 14 do 19

Cele:
1) Cele ogoélne:
a) Zwiekszenie bezpieczenstwa uczestnikdw w sieci;

b) Wdrozenie przynajmniej jednego rozwigzania stuzgcemu poprawie naszego bezpieczenstwa w sieci;
2) Cele szczegotowe:

a) Zapoznanie z najczestszymi mechanizmami atakow w sieci;

b) Poznanie narzedzi stuzacych zwiekszeniu swojego bezpieczenstwa online;
c) Rozwijanie krytycznego myslenia;

d) Kreowanie bezpiecznych nawykéw.

Potrzebne materiaty:

Komputery z systemem Windows, smartfony lub tablety z systemem android, potaczenie internetowe, przegladarka Google Chrome.
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Przygotowanie dla trenera:

Zapoznaj sie ze zrodtami i materiatami dodatkowymi przedstawionymi w scenariuszu. Przygotuj prezentacje na podstawie linkéw lub
skopiuj prezentacje mentimeter na swoje konto, abys mogt/mogta sie nimi postuzyc.

ETAPY REALIZACIJI

Czas

Opis ¢wiczenia

Potrzebne materiaty / uwagi

10 min

Wprowadzenie:
Przywitaj uczestnikéw, przedstaw sie i powiedz, czym jest $Sciezka Cyberbezpieczenstwa:

Cyberbezpieczenstwo to nie tylko warsztaty w temacie cyberbezpieczenstwa, ale spdjna
Sciezka edukacyjna nastawiona na jeden gtowny cel: Swiadome i bezpieczne poruszanie
sie w cyfrowym swiecie.

Cyberbezpieczernistwo to nie tylko zabezpieczenie swojego maila silnym hastem
i dwuetapowym uwierzytelnianiem. Aby zabezpieczy¢ swoje konto mailowe, musisz umiec¢
rozpoznaé Phishing. Zeby rozpoznaé phishing, musisz rozumieé mechanizmy manipulacji.
Zeby nie daé sie fake newsom i manipulacjom medialnym, musisz wiedzieé, jak dziata
Twoja uwaga. A zeby by¢ uwaznym na rdznego rodzaju niebezpieczenstwa, musisz
wiedzieC jakie mechanizmy w sieci odciggajag i ostabiaja Twojg uwage i cyfrowy dobrostan.
Podczas tej Sciezki uczysz sie, jak dziataja cyberataki, algorytmy profilujace, czy
mechanizmy kreujgce uzaleznienie od smartfona. Bez straszenia, bez teorii dla teorii.
Czekajg Cie praktyczne warsztaty, kurs online, pokazy z wykorzystaniem ptytki hakerskiej
oraz konkurs i test wiedzy.

To program dla tych, ktérzy chca by¢ bezpieczniejsi w sieci, a takze dla tych ktdrzy
cyberbezpieczenstwem juz sie interesujg i pasjonuja.

Uwaga: w zaleznosci
od doswiadczenia
i zaangazowania  grupy,
dobierz pdzZniejsze
éwiczenia oraz
sposob pracy.

Uwaga 2: Na
warsztatu,
edukator/edukatorzy moga
sprobowac rozwigzac czescé
ewentualnych probleméw
technicznych.

poczatku
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Opowiedz o czym jest dzisiejszy warsztat (bezpieczenstwo w sieci — zagrozenia
i metody ochrony).

Wecielimy sie w role zespotdw do spraw cyberbezpieczenstwa. Naszym zadaniem bedzie
zabezpieczenie naszej firmy przed kolejnym atakiem. W ramach tego zajmiemy sie
budowaniem zabezpieczen, ale rowniez tamaniem zabezpieczen! Dlatego tez powinniscie
pamietaé, Ze wszystko czego sie dzis uczymy robimy w celach edukacyjnych, a nie by
wykorzystywac to potem w nieetycznych dziataniach.

Nastepnie dobierz uczestnikéw w pary lub zespoty czteroosobowe. Podkresl, ze wszyscy
uczestnicy moga pracowac na telefonach i komputerach, ale ze do prezentacji, powinien
podtaczy¢ sie juz tylko jeden reprezentant pary/zespotu.

Ustal z uczestnikami zasady towarzyszgce nam podczas dzisiejszego warsztatu: nie
przejmujemy sie problemami technicznymi, zasada 5+5=5 (minuty petnego skupienia dla
edukatora i 5 minuty pracy i zabawy dla uczestnikdw), zasada dobrej wspotpracy
(pracujemy wspoélnie i pomagamy sobie w zespole).

Nastepnie przejdz do podprowadzenia.

15 min

Podprowadzenie i Diagnoza

Podkresl, ze dzis wcielamy sie role pracownikdw pewnej firmy i to bardzo konkretnej firmy,
popro$ wszystkich o uwage i wyswietl fragment filmu Anatomia Ataku (zapauzuj
w momencie mowy o drugim ataku):

Cisco - Anatomy of an Attack - Inside the mind of a hacker | Kraft Technology Group
(https://www.youtube.com/watch?v=j0EZpH_elsY)

https://www.mentimeter.co
m/app/presentation/alcjgh
dnc4qgjijlww695jghn6t3hfgk
w/edit?source=share-
modal

Barometr
Cyberbezpieczenstwa:
https://kpmg.com/pl/pl/wie
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Wyttumacz, ze film ten w dobry sposéb ukazuje realne ataki hakerskie, ktére maja miejsce.
Wedtug raportu Barometr Cyberbezpieczeristwa, w 2024 roku 83% firm w Polsce
odnotowato przynajmniej jeden incydent polegajacy na naruszeniu bezpieczeristwa.

Na liscie Cyberzagrozen stanowigcych najwieksze ryzyko dla organizacji najwyzsze
miejsce zajmuje obecnie (wedtug ocen samych organizacji) wyciek danych za
posrednictwem ztosliwego oprogramowania. Drugie miejsce zajmuje phishing
nakierowany na wytudzanie danych uwierzytelniajacych.

Cyber Kill Chain, czyli stworzony przez firme Lockheed Martin model rozpoznawania
i zapobiegania atakom tez zaczyna sie od widocznej na filmie fazy rekonesansu i wystania
przygotowanego zatagcznika mailem. | tutaj zaczyna sie wasze zadanie:

Wy wecielacie sie dzis w role pracownikéw tej firmy, ktdrzy w na szybko powotanych
zespotach do spraw cyberbezpieczeristwa maja jak najszybciej uodpornic firme na dalsze
ataki. Jak widzicie na filmie (ktéry mozecie w domu sami dokoriczy¢) atak wciaz trwa.
Wszyscy informatycy sag zajecie mierzeniem sie ze skutkami gtéwnego, najpowazniejszego
ataku, wiec to do Was nalezy jak najszybsze wdrozenie w catej firmie podstawowej wiedzy,
umiejetnosci | zachowan poprawiajacych bezpieczenstwo w sieci wszystkich
pracownikow!

Podkresl, ze pierwszym krokiem jest dokonanie diagnozy — sprawdzenie czy nasze dane
i dane innych pracownikéw juz gdzies$ nie wyciekty i czy nie sg one dostepne w sieciiwrecz
gotowe do wykorzystania w kolejnym ataku.

Pokaz i wyttumacz uczestnikom zasady dziatania strony:
https://haveibeenpwned.com/

Strony takie jak haveibeenpwned.com zbieraja informacje o najwiekszych wyciekach

dza/technologia/barometr-
cyberbezpieczenstwa-
2025.html

Uwaga: Uczestnicy, ktorzy
nie maja wyciekow ze
swoich kont moga
sprawdzi¢ konta mailowe
najblizszej rodziny - np.
Mamy i Taty.

Uwaga: istnieja inne strony,
podobne do strony
haveibeenpwned.com np.
strona dehashed.com, ktdra
umozliwia nie tylko
wyszukanie adresu e-mail,
ale réwniez sprawdzenie
jakie hasta byty do niego
przyporzadkowane. Moze
zatem zosta¢ wykorzystana
rowniez w sposo6b
niebezpieczny. Co rownie
wazne, handluje ona danymi
z wyciekow, w sposdb ktory
w Polsce jest
niedopuszczalny. Nie

Scenariusz stworzony przez Centralny Dom Technologii (CDT) CC BY 4.0.



http://creativecommons.org/licenses/by/4.0/?ref=chooser-v1
https://haveibeenpwned.com/
https://kpmg.com/pl/pl/wiedza/technologia/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/wiedza/technologia/barometr-cyberbezpieczenstwa-2025.html
https://kpmg.com/pl/pl/wiedza/technologia/barometr-cyberbezpieczenstwa-2025.html

B8 PFR Fundacja

Centralny Dom
Technologii

CYBERBEZPIECZENSTWO

danych z poszczegdlnych firm i serwisow. Gdy taki wyciek ma miejsce, w czelusciach
Internetu zaczynaja krazyc¢ listy z danymi uzytkownikdw danego serwisu. Haveibeenpwned
zbiera tego typu listy bysmy mieli swiadomos¢ zagrozenia. Na tego typu stronie mozecie
Ssprawdzi¢ czy Wasz adres nie pojawia sie na jednej z tych list, czyli czy nie wyciekt.

Popros o wejscie na nig i sprawdzenie adreséw mailowych wszystkich oséb w naszej
grupie. Kazda grupa ma wskaza¢ ile osob wsrod nich padto ofiarg wycieku danych, orazile
tacznie danych wyciekto. Podkresl, ze w tym éwiczeniu wygrywaja dwie grupy — tej, w ktérej
wyciekéw byto najmniej, oraz najwiecej. Daj grupom 10 minut na autodiagnoze i zbierz
odpowiedzi:

Ile 0s6b w grupie padto ofiarg wycieku danych:
Ile danych tgcznie wyciekto:

Zauwazcie, ze wyciec moga bardzo rézne dane, od adresu IP po dane informujace
0 naszym zdrowiu i wynikach badar genetycznych. Najczesciej w wyciekach zobaczycie
jednak ,,swieta tréjce”, czyli e-mail, login i hasto. Podniescie teraz prosze rece wszyscy Ci,
ktdrzy uzywajg innego hasta do kazdej witryny i aplikacji do ktdrej sie loguja. Okej,
dzieki. Czyli u reszty nasze hasto sie czasem powtarza, czyli, Zze mamy jedne hasto do wielu
witryn i aplikacji. To teraz wyobraZzmy sobie, co dzieje sie, gdy takie hasto wycieka. Jesli ktos
ma jakies nasze hasto, to troche tak jakbysmy zgubili klucz (jakis klucz). Sam klucz wiele
nam nie powie, ale jesli ktos zgubit go w kopercie wraz z naszym adresem (a tym po czesci
jest nasz adres mailowy), to ktos moze juz jecha¢ z tym kluczem do naszego domu by
sprobowac otworzy¢ nim nasze drzwi. Jesli ten klucz, ktéry trzyma w reku, to mato istotny
klucz np. do zapiecia rowerowego, to moze nam zabracC rower, ale nie dostanie sie do
naszego mieszkania. Jesli jednak wpadliSmy na pomyst uzywania jednego magicznego

pokazujjeji nie rekomenduj.
Miej jednak swiadomosc¢ jej
istnienia w razie pytan od
mtodziezy/nauczycieli.
Komentarz
uprzejmosci
Niebezpiecznik.pl

dzieki

*Uwaga: Juz teraz mozesz
wspomnie¢ 0 znaczeniu
takich rzeczy jak
uwierzytelnianie

dwuetapowe i menedzer
haset (jako waznych
elementach ochrony). O obu
narzedziach jest jednak
mowa w dalszej czesci
scenariusza, wiec dopasuj

ilos¢ tresci w obu
miejscach, aby nie
powtarza¢ dwa razy tych

samych informacji. Uwaga
dzieki uprzejmosci
Niebezpiecznik.pl
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klucza do zapiecia, do mieszkania, do garazu i do sejfu z kosztownosciami, to moze i jest
to wygodne, ale staje sie juz bardzo niebezpieczne.

Wyttumacz, ze wycieki danych zdarzajg sie i zdarza¢é beda nawet na najlepigj
zabezpieczonych serwisach. | nasze konta, zawsze beda narazone na jakie$
niebezpieczenstwo. Podkresl, ze powinnismy wtedy:

- Zmieni¢ hasto na nowe i silne (o tym jakie hasta sa silne powiemy sobie za chwile).

- Odwiedzi¢ zaktadke Ustawienia i bezpieczenstwo na naszym koncie mailowym i kontach
spotecznosciowych by zobaczy¢ kto ma dostep do konta (coraz wiecej stron oferuje
mozliwosé sprawdzenia historii logowania, podejrzanych logowan oraz sprzetow
podtgczonych do konta).

- Skonfigurowa¢ uwierzytelnianie dwuetapowe, najlepiej wraz z menedzerem haset*.

- Przygotowac sie na kolejny krok w potencjalnym ataku.

Docen grupy, ktére miaty najmniej wyciekdw i docen grupy, ktére miaty najwiece;j.
Wyttumacz, ze osoby z mniejszg iloscig wyciekdw moga czué sie nieco bezpieczniejsze
(cho¢ nie w petni bezpieczne, bo np. nie wszystkie wycieki danych sg zgtaszane). Z drugiej
strony jednak, osoby i grupy z duzg liczbg wyciekdéw powinny szczegdlnie zainteresowac
sie dzisiejszg tematyka, bo im wieksza nasza aktywnos$é w sieci, tym wieksza potrzeba
lepszego zabezpieczenia naszych kont i da sie mie¢ duzg aktywnos¢ w sieci przy
jednoczesnym bardzo duzym bezpieczenstwie naszych kont.

Podkresl, ze teraz przejdziemy do tego kolejnego (i nastepnych krokéw) w potencjalnym
ataku i kolejnych metod zwiekszenia naszego bezpieczenstwa.

15 min

Profilowany Phishing*

Jedna z pierwszych technik, ktore zobaczyliscie na filmie byta socjotechnika, czyli

*éwiczenie

nieobowigzkowe, zréb je w

grupie

Zaawansowanej,
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wywieranie wptywu na odbiorce poprzez odwotanie sie do emocji. Moze by¢ to strach
(powodowany przez e-mail od szefa) lub emocje pozytywne zwigzane np. z tym, Ze jestes
71000000 klientem danej strony i wygrates dzieki temu Ipada (oczywiscie nie wygrates). W
firmach, zespdt do spraw cyberbezpieczenstwa czasem “testuje” pracownikow - wysyta
im stworzone przez sibie maile phishingowe, by sprawdzic¢ czy sie na nie ztapig. To wtasnie
teraz zrobimy w naszej firmie. Przec¢wiczymy teraz rdézne scenariusze wiadomosci
wykorzystujgcych socjotechnike poprzez stworzenie takiej przyktadowej wiadomosci, na
podstawie ktérej przetestujemy podatnoscé kluczowych pracownikdw.

Wyswietl dwa profile potencjalnych celéw na prezentacji. Popro$ grupy o wybranie
jednego celu i utozenie potencjalnej wiadomosci phishingowej. Zache¢ do wykorzystania
wiedzy z poprzedniego ¢wiczenia oraz przemyslenia ktérym kanatem komunikacji mogtaby
zostac wystana taka wiadomos¢ i do czego miataby naktaniac.

Ocen prace grupy wedtug schematu:

- Odwotanie do emoc;ji +1 punkt

- Dobranie sposobu komunikacji do celu +1 punkt

- Przemyslenie jakie dane wyciggamy od uzytkownika +1 punkt

- Przemyslenie zachecenia do dziatania (pobranie pliku lub klikniecie linka) + 1punkt
- Pomyst na wykorzystanie danych z poprzedniego ¢wiczenia +1 punkt

Pamietajcie, Zze wiadomosci te tworzyliSmy tylko w celach edukacyjnych — by poznac
metody ich tworzenia. Przypominam, ze nie powinnismy wykorzystywac tej wiedzy do
proby podszywania sie pod innych, do prob wtamdw lub do zwyktego robienia ,zartéow”
kolegom, bo moga nas za to spotka¢ powazne konsekwencje.

»Zaktocenie dziatania systemu komputerowego” wedtug Art. 269a. Kodeksu Karnego
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

zamiast kolejnego
¢wiczenia ze ,zwyktym”
Phishingiem lub zréb oba
jesli masz duzo czasu
i grupa sprawnie
i szybko pracuje.

https://www.mentimeter.co
m/app/presentation/alwuzjf
mju8go65wz4bachhb3ntpu
bhk/edit?source=share-
modal
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A ,uporczywe nekanie | Kradziez tozsamosci” wedtug Art.
pozbawienia wolnosci nawet do 8 lat.

190a. podlega karze

Podkresl, ze po wycieku danych powinnismy by¢ szczegdlnie wrazliwi na tego typu
wiadomosci, a takze poddaé ,,umocnieniu” nasze skrzynki mailowe. Phishing profilowany
(spear phishing), ktéry tworzyliSmy wyzej moze nas dosiegna¢ kazdym kanatem
komunikacji. ,Standardowy” phishing (wysytany do wielu odbiorcéw) bedzie trafiac¢
najczesciej na nasze maile (choé do innych kanatéw réwniez). Powinni$my mieé¢ zatem w
tyle gtowy, ze taka skrzynka (ktorej adres wyciekt) moze sta¢ sie celem atakéw
phishingowych. Podkresl, ze teraz prze¢wiczymy ochrone przed “standardowym”
phishingiem —tym rozsytanym masowo i nie dopasowywanym do odbiorcy.

*Jesli nie masz czasu zrealizowac kolejnego ¢wiczenia, podsumuj na co powinnismy
zwraca¢ uwage w wiadomosciach e-mail (adres nadawcy, podpisy i stopki, btedy
ortograficzne, przyciski i dziwne linki oraz, co najwazniejsze, metody socjotechniczne
prébujace pobudzi¢ nasze emocje i “wytgczy¢ myslenie”)

10 min

*Phishing

Kolejnym Waszym zadaniem jest sprawdzenie niedawnych wiadomosci, ktére trafity do
waszych wspdtpracownikéw w firmie z bardzo roznych adresow. Waszym celem jest
wytapanie wiadomosci phishingowych | ostrzezenie kolegdéw przed nimi. Za kazda
poprawnie zidentyfikowang wiadomos¢ dostajecie jeden punkt!

Wyswietl uczestnikom prezentacje z przyktadowymi wiadomosciami e-mail. Daj im 10-15
sekund na przeczytanie tresci i podjecie decyzji czy jest to prawdziwa wiadomos¢ czy
phishing — wiadomos$¢é wystana przez kogos$ podszywajgcego sie pod instytucje lub inng
osobe i wystana w celu kradziezy danych lub instalacji ztosliwego oprogramowania.
Podkresl, ze sg to tak zwane socjotechniczne metody wtaman, ktdre wymagaja treningu

*Mozesz pominaé to
éwiczenie w grupie
zaawansowanej.

https://www.mentimeter.co
m/app/presentation/ald4z2k
kbia483ciexx6gsdtuj4y3yw9
r/edit?source=share-modal

Uwaga: wypada tez dodaé,
ze pozytywna ocena
VirusTotal nie oznacza, ze
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w ich rozpoznaniu i zwracania uwagi na szczegoty.
Wyswietl slajdy z prezentacji i przeprowadz gtosowanie w klasie.

Podsumuj na co powinnismy zwracaé¢ uwage w wiadomosciach e-mail (adres nadawcy,
podpisy i stopki, btedy ortograficzne, przyciskii dziwne linki oraz, co najwazniejsze, metody
socjotechniczne prébujgce pobudzi¢ nasze emocje i “wytgczyé myslenie”).

Podkresl, ze jesli nie jestesmy pewni danego linku lub zatgcznika (a mimo wszystko
powinnismy go sprawdzic), to mozemy wykorzystac narzedzie:
https://www.virustotal.com/gui/home/upload pozwalajgce na sprawdzenie strony lub
danego pliku*.

Podkresl, ze phishing wykorzystywa¢ moze dotychczasowe wycieki danych (ktos pisze na
adres, ktéry znalazt w sieci, podajgc hasto do naszego konta i liczy, ze go nie zmieniliSmy).
Moze rowniez doprowadzi¢ do przekazania przez nas danych logowania na podstawionej
stronie. Samo hasto, nawet jesli jest dtugie to zatem za mato.

jestesmy w 100%
bezpieczni. Nalezy tez
uwazaé¢ z tym, co sie tam
podsyta poniewaz oznacza
to dzielenie sie tym plikiem
z serwisem. Warto uczulié,
ze przesytanie plikdbw na
cudzg strone i korzystanie
z ustug webowych moze
umozliwia¢ komus dostep

do naszych plikow.
Komentarz dzieki
uprzejmosci:

Niebezpiecznik.pl

10 min

tamanie haset

Wyttumacz, ze w tym éwiczeniu zajmiemy sie pierwsza furtka, czyli hastami.
Przetestujemy czy po wtamie, nasi wspotpracownicy na pewno utworzyli silne hasta.
Pozyskanie informacji o uzytkownikach i ich haset (z wyciekéw danych lub przy pomocy
phishingu), pozwala tez czesto na odgadniecie nawet nowych haset (jesli ktos nie potrafi
dobrze ich tworzyé). Waszym zadaniem jest wykorzystanie informacji o waszych
wspotpracownikach, ztamanie ich haset, wejscie na ich komputery i zostawienie im
notatki o tym jakie powinno by¢ silne hasto i jak je tworzy¢. Im wiecej komputeréw
zhakujecie, tym wiecej o zasadach tworzenia haset sie nauczycie!

https://www.mentimeter.co
m/app/presentation/al66fu
beedcq9rqyf1ck5u4pxnhs6
1mz/edit?source=share-
modal

https://www.mentimeter.co
m/app/presentation/almvoy
mzgbmo12q6pztp1tsk6hhyf
7a6/edit?source=share-
modal
Uwaga:

Zapoznaj sie
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Przejdz z grupa przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystow
i docen grupe z najlepszym wynikiem.

Podkresl, ze po wykryciu wycieku, w pierwszej kolejnosci powinnismy zatem zmienicé
hasto do danego serwisu, a najlepiej wszystkie hasta. Nowe hasto powinno byé silne czyli:

- dtugie (najlepiej w formie frazy- ,,PassPhrase” zamiast ,,Password”)*

- abstrakcyjne (pozbawione logiki, przewidywalnosci, systemu ktéry mozna ztamag)

- moga byé z cyframi i znakami specjalnymi (przydatne, ale nie tak istotne jak dtugosé)
-rézne do kazdego serwisu

-tatwe do zapamietania (choc to jest dyskusyjne, zalezy od metody przechowywania haset)

*Silne hasto
Daj uczestnikom pie¢ minut na stworzenie tego typu hasta. | popros$ o przetestowanie go
na stronie: https://www.security.org/how-secure-is-my-password/

Nastepnie zapytaj czy jestesmy w stanie powtdrzy¢ ten proces i zapamietaé wszystkie te
hasta dla wszystkich innych witryn i aplikacji?

Podkresl, ze jest to raczej mato prawdopodobne i ze dobrym sposobem moze by¢
wykorzystanie menedzera haset — programu tworzgcego i zapamietujacego za nas hasta.
Podkresl, ze mogg by¢ to programy dostepne w chmurze takie jak Bitwarden czy Avira
Password Menager lub programy dostepne offline, na dysku naszego komputera, np.
KeePass*. Podkresl, ze obecne przegladarki takie jak Google Chrome czy Safari rowniez
oferuja taki menedzer. Ma on dobre szyfrowanie i co ciekawe, menedzery haset dziatajgce
w przegladarce moga nas uchroni¢ przed atakiem IDN Homograph, czyli takim atakiem,
w ktoérym caty adres strony lub jakas jego czesc jest napisana innym alfabetem (np.

z nowymi rekomendacjami
CERT dotyczagcymi haset,
gdyz czes¢ z nich jest
odmienna od dawnych
rekomendacji (np. brak
okresowego wymogu
zmiany haset, brak wymogu
cyfry i znaku specjalnego).
https://cert.pl/posts/2022/0
1/kompleksowo-o0-haslach/

plakaty informacyjne_hasla
a4.pdf

https://niebezpiecznik.pl/p
ost/uwaga-na-
niewykrywalny-phishing-
poprzez-domeny-ze-
znakami-unicode-
podobnymi-do-liter-z-
alfabetu-lacinskiego/

Uwaga: Podkresl, ze dtugosc¢
stanowi najwazniejszy
parametr hasta. Cyfry i znaki
nie sg ztg rekomendacjg, ale
nie moga  zastepowac
dtugosci. Kwestia tatwosci
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cyrylicg). Taki adres dla naszego oka moze sie wydawaé nie do odrdéznienia, ale menedzer
analizujgc adres strony ,,zobaczy”, ze nie ma tej witryny w swojej bazie logowania i haset
i ze jest to zatem nowa, inna witryna. Z menedzerow haset mozemy korzystac¢ pod jednym
warunkiem.

Zapytaj grupe jaki jest skrét klawiszowy do blokady ekranu i komputera (Control
+ Command + Q na systemie MAC oraz Windows + L na systemie Windows)? Podkresl, ze
mozemy korzysta¢ z menedzeréw i zapamietywania haset tylko pod warunkiem, ze mamy
dobrze zabezpieczone nasze fizyczne urzadzenia — np. ustawione blokady ekranu i hasta
zarowno na komputerze, jak i na komodrce. Nawyk wygaszania ekranu i blokowania
komputera to kolejny wazny nawyk, ktory powinnismy u siebie rozwijac.

zapamietania hasta bedzie
natomiast dyskusyjna, bo
zalezna od sposobu ich
przechowywania (mozna
korzysta¢é z menedzera
haset). Zwr6¢ przy tym
uwage na jak wiele z tych
wyzwan odpowiada
(dodatkowo w tatwy sposéb)
menedzer haset, ktory

powinnismy stosowac.
Komentarz dzieki
uprzejmosci

Niebezpiecznik.pl

*Kazdy menedzer bedzie ok,
ale dla bardziej ambitnych/

zaawansowanych
uzytkownikéw
rekomendowany jest
KeePass. Uzycie
menedzeréw

w  przegladarce bedzie
natomiast ok, pod

warunkiem ze: hasta sg
mocne i unikalne, tylko my
korzystamy z danej
przegladarki i konta oraz
urzadzenie jest dobrze
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chronione przed dostgepem

osoby niepowotane;j.
Komentarz dzieki
uprzejmosci

Niebezpiecznik.pl

10 min

2FA

Podkresl, ze silne hasto uchroni nas przed jego ztamaniem przez algorytmy deszyfrujgce
(a przynajmniej bardzo ten proces utrudni). Zapytaj jednak co zrobié¢ w sytuaciji, gdy ktos
zna nasze silne hasto (bo np. wyciekto). Jak mozemy obronic¢ sie w takiej sytuac;ji?

Podkresl, ze najwazniejszym sposobem ochrony okazuje sie w tej (i wielu innych
sytuacjach) weryfikacja dwuetapowa (lub wielosktadnikowa). Wyttumacz, ze jest to
dodatkowy (oprdocz hasta) sposéb weryfikowania czy to aby na pewno my, logujemy sie na
nasze konto. Moze on przybra¢ forme karty kodéw jednorazowych (dawne rozwigzanie,
popularne w bankach), kodéw SMS, kodow lub potwierdzen w dedykowanej aplikacji
authenticator, potwierdzen mailowych lub forme klucza U2F, czyli urzadzenia
przypominajgcego pendrive z dodatkowym modutem NFC do tagcznosci bezprzewodowe;.
Taki klucz nawiagzuje tgcznos$é z dang strona internetows i potwierdza naszg tozsamosé.

W Waszej firmie weryfikacja dwuetapowa nigdy nie zostata wprowadzona, bo pracownicy
nie mogli ustali¢ najlepszej jej formy. Kazdemu zawsze cos nie pasowato z danym
sposobem potwierdzania swojej tozsamosci...

Podkres$l, ze teraz zadaniem uczestnikdéw jest znalezienie najlepszego sposobu
dodatkowej weryfikacji w kazdym z przedstawionych za chwile w prezentacji case’ow.

https://www.mentimeter.co
m/app/presentation/al73yr
4n88um18gyghwfx9an7z55
1we8/edit?source=share-
modal

Uwaga: wtaczenie
weryfikacji dwuetapowej to
jeden z najlepszych
sposoboéw ochrony swojego
konta. Jesli chcesz wtaczyé
ja z uczestnikami w trakcie

zaje¢, upewnij sie, ze
znajdujg sie  oni na
bezpiecznej sieci (na
prywatnych sieciach
komérkowych  lub  sieci
domowej), nie jest
rekomendowane zmienianie
ustawienn swojego konta

poprzez publiczng sie¢ Wi-fi.
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Przejdz z grupa przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystow
i docen grupe z najlepszym wynikiem.

Podkresl, ze w ostatnim pytaniu prawie wszystkie odpowiedzi sg poprawne, gdyz najlepsza
dodatkowa weryfikacja, to taka, ktéra rzeczywiscie stosujecie. Moze by¢ to klucz U2F
(najczesciej rekomendowany przez ekspertéw jako jedyny sposéb dodatkowego
uwierzytelniania chronigcy w petni przed phishingiem) lub aplikacja Authenticator (Google
lub Microsoft, tez stosunkowo dobry, wygodny i bezptatny sposdéb, lecz mozliwy do
przechwycenie np. przez phishing) ale najwazniejsze jest, aby przede wszystkim wtaczy¢
te dodatkowa opcje na swoich kontach!*

Zapoznaj sie z:
https://www.wojsko-
polskie.pl/woc/articles/pub
likacje-r/2-wykorzystanie-
kluczy-sprzetowych-u2f/

*Uwaga: mozesz zwrdcié
uwage na to, ze jesli
korzystamy z narzedzi
i przegladarek duzych firm
(np. google lub Microsoft), to
moze sie okaza¢ ze nasz

najwazniejszy mail,
menedzer haset, a takze
aplikacja do

uwierzytelniania  znajdujg
sie wszystkie na jednym
koncie (pod jednym
adresem mailowym).
Skorzystanie

z zewnetrznych programow
lub wykorzystanie dwédch
kont moze nie byé zatem
ztym pomystem.

10 min

Pomocne programy

Podkresl, ze obok cyberprzestepcow, w sieci obecne sag réwniez wirusy — programy
komputerowe wykorzystujgce luki w zabezpieczeniach i wykonujace réznego rodzaju

https://www.mentimeter.co
m/app/presentation/alme?7
ygpmuafzg8udyimb306826j
yq73/edit?source=share-
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szkodliwe dziatania na naszym komputerze — mogg monitorowa¢ to co wpisujemy na
klawiaturze(Keylogger), wtacza¢é kamerke i stuzy¢é pbdzniejszemu szantazowi
(Ransomware), szyfrowac¢ nasze dyski, czy zamieni¢ nasz komputer w koparke BitCoindw
(Botnet).

Powiedz, ze ostatnim zadaniem grup jest poprawienie bezpieczenstwa sprzetu poprzez
wtaczenie skanowania antywirusowego na komputerach, na ktére udato nam sie wtamacg.
Popros uczestnikéw, aby wszyscy wigczyli w tym momencie skanowanie
antywirusowe/bezpieczenstwa na swoim sprzecie (smartfonie lub komputerze) i zeby
grupy napisaty jakie skanowania wtgczyty. Zadanie wygrywa grupa, ktéry wtgczy najwiecej
i najbardziej istotnych skanowan.

Podkresl, ze z powodu ogromnej ilosci roznych sprzetdéw i urzadzen, nie ma jednej metody
i jednego idealnego programu.

Waznymi skanowaniami, ktére zaliczymy grupom do wykonania zadania beda:

Na komputerach (windows):

- Skanowanie Windows Defender

- Skanowanie zewnetrznym programem antywirusowym

- Skanowanie Windows update (w poszukiwaniu aktualizacji)

Na smartfonach i tabletach*:

- Skanowanie Google Play Protect

- ,»Skanowanie bezpieczenstwa” w panelu sterowania lub ustawieniach

- Skanowanie aktualizacji

- Skan zewnetrznym programem antywirusowym (w wiekszosci wypadkéw nic to nie
zmienia, gdyz programy te nie majg dostepu do innych obszaréw pamieci telefonu -
dziatanie w wydzielonym obszarze pamieci/sandbox. Z drugiej strony, renomowane

modal

Zapoznaj sie z:
https://niebezpiecznik.pl/p
ost/sprawdz-czy-twoj-
smartfon-jest-zhackowany/

https://zaufanatrzeciastron
a.pl/post/podstawy-
bezpieczenstwa-czy-
wspolczesne-smartfony-
potrzebuja-antywirusa/

*Uwaga: Zapoznaj sie
rowniez z:
https://sklep.niebezpieczni
k.pl/opis/11

Podkresl tez, ze wiekszosé
nowoczesnych smartfonow

wykonuje duzo z tych
procesow samodzielnie
(okresowo, w tle).

W przypadku smartfonow
i tabletéw bardziej istotne sg
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programy antywirusowe nie zaszkodzg tez pod wzgledem bezpieczeristwa telefonowi,
okazjonalnie potrafig wykry¢ wiecej niz Google Play Protect).

Przejdz z grupa przez prezentacje z zadaniami. Pogratuluj grupom staran i pomystow
i docen grupe z najlepszym wynikiem.

Wyswietl slajd z przydatnymi programami i wyttumacz, ze powinnismy:

- Dbaé o aktualizacje naszych urzadzen (w ten sposéb usuwamy luki w zabezpieczeniach).
- Uwazac¢ na wytagczanie zabezpieczen i instalowanie programow z niebezpiecznych zrédet
(Jailbreak na 10S, wtaczanie debbugowania przez USB na telefonie, instalacja aplikacji
spoza oficjalnych sklepdéw). ,Skanowania bezpieczenstwa” w smartfonach czesto
wtgczajg wtasnie na powrdt domyslne ustawienia zabezpieczen, ktére wytgczyliSmy.

- Ustawi¢ blokady chronigce sprzet przed dostepem osoby niepowotanej (blokady ekranu,
Kod PIN na kartach SIM, mocne hasta na kotach Google/Icloud).

- Zdawac sobie sprawe, ze mamy domyslne filtry i zabezpieczenia (Microsoft Defender
i Zapora Windows, Skanowanie aplikacji w Google Play, system dziatajgcy na zasadzie
ograniczania uprawnien/sandbox na androidzie i 10S).

- Okazjonalnie zeskanowa¢ komputer przy uzyciu dodatkowego programu wybranego
z aktualnej listy: https://www.av-test.org/en/ ; https://www.av-comparatives.org/ ;
https://www.mrg-effitas.com/ ; https://www.virusbulletin.com/ ; https://selabs.uk/.

Podkresl, ze obok oprogramowania antywirusowego warto zainstalowaé sobie rowniez
dwa inne programy, o ktérych juz moéwiliSmy, czyli Menagera Haset (tu rowniez warto
sprawdzi¢ aktualne, polecane listy) oraz aplikacje do uwierzytelniania dwuetapowego dla
innych programow: Microsoft Authenticator czy Google Authenticator.

Zapytajrowniez czy istniejg pliki, z ktdrymi skanery antywirusowe moga sobie nie poradzi¢?
Podkresl, ze mozemy rowniez mie¢ na swoim dysku lub mailu pliki zaszyfrowane. Podkresl,
ze to dobra i bezpieczna metoda na przesytanie danych osobowych lub wrazliwych — np.

zatem nawet ustawienia
konfiguraciji:
- dobra blokada ekranu,

- PIN na karcie SIM,

- wtaczone Sledzenie
urzadzenia,
- koniecznos$é bardzo

dobrego chronienia hastado
Google/lcloud (bo przeciez
mamy Sledzenie),

- aktualizacja  Systemu
i osobno aplikaciji.

Czyli, dobra i bezpieczna
konfiguracja telefonu.
Komentarz dzieki
uprzejmosci
Niebezpiecznik.pl

W  kontekscie  wirusow
i ztosliwego
oprogramowania, warto
rowniez powiedzieé
o] ostroznosci/

niewchodzeniu w interakcje

z podejrzanymi  plikami
i systemami. Np.
(nieotwieraniu lub
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Dokumentéw. Zaznacz, ze opcje zaszyfrowania i opatrzenia danego folderu/archiwum
hastem majag takie programy jak winrar czy 7zip. W przypadku plikow szyfrowanych,
powinnismy przesyta¢ hasto drugim sposobem komunikacji (np. Jakim$ rodzajem
komunikatora lub sms-em). Otwierajgc taki plik, powinnismy miec¢ z kolei pewnos¢, ze
pochodzi z zaufanego Zrddta. Zasade ograniczonego zaufania powinnismy stosowac¢ do
wiekszosci

Na koniec podkresl, ze wszystkie operacje zwigzane z hastami i zakupami powinnismy
robi¢ zawsze na bezpiecznej sieci — sieci domowej(zabezpieczonej hastem) lub poprzez
swoj transfer danych, ewentualnie poprzez VPN - wewnetrzny tunel maskujacy nasza
aktywnos¢ i nasze dane. Tu réwniez trzeba jednak uwaza¢ na darmowe VPN-y, ktdre moga
gromadzi¢ nasze dane.

ostroznym otwieraniu) plik
ZIP ukrytych za hastem czy

tez witgczaniu
makr/zawartosci

w dokumentach Worda.
Komentarz dzieki
uprzejmosci

Niebezpiecznik.pl

10 min

Podsumowanie

Docen i nagrédz najlepszych uczestnikdw i druzyny w catej symulacji.

Gratulacje! Udato Wam sie zabezpieczy¢ wasze miejsce pracy, zmieni¢ nawyki waszych
wspotpracownikéw na bardziej bezpieczne i tym samym uratowaé Waszg firme!
Gratulujemy ukoriczenia i wygrania naszej symulacji!

Popros uczestnikdw o zastanowienie sie nad wszystkimi sposobami ochrony, o jakich
dzisiaj styszeli. Popros ich o wybranie kolejnego kroku, czyli ich zdaniem najlepszego,
najbardziej przydatnego sposobu i jego wdrozenie.

*Daj uczestnikom 5 minut na wdrozenie jednego ze sposobdéw/metod ochrony swoich
danych. Dla utatwienia, mozesz wyswietli¢ im liste propozycji z prezentac;ji.
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Podkresl, ze celem naszych zajeé nie jest straszenie i twierdzenie, ze Internet jest zty lub
niebezpieczny. Naszym celem jest wyposazenie wszystkich w wiedze, umiejetnosci
i narzedzia, ktore pozwalajg by¢ bezpieczniejszym w sieci.

Zapro$s przy tym uczestnikobw do metody matych krokéw - instalacji jednego
programu/wdrozenia jednej metody i przyzwyczajenia sie do niej — zmienienia swoich
nawykéw. Podkresl, ze najlepsza metoda ochrony, to taka, ktdrag rzeczywiscie stosujg.

Nie ma nic gorszego, niz wybranie sobie “najlepszej” metody ochrony, a potem jej
porzucenie dlatego, ze jest za trudna. Zrébcie jeden krok, wprowadZcie jedno rozwigzanie
i starajcie sie przy nim pozostac - zmienic¢ trwale swoje nawyki na bardziej bezpieczne. Gdy
to sie Wam uda, wtedy pomyslcie nad drugim krokiem, kolejnym, bardziej bezpiecznym
rozwigzaniem. W ten sposob bedziecie coraz bezpieczniejsi w sieci.

Podkresl, ze wszyscy uczestnicy warsztatdw moga réwniez:

1. Przejs¢ przez kurs na platformie Strefa wiedzy, gdzie omawiamy wiele bardziej
zaawansowanych tematow.

2. Wzigé udziat w ogdélnopolskim tescie wiedzy i konkursie. Zdobywcy najlepszych
wynikéw zostang nagrodzeni, wiec na pewno warto uwaza¢ na kolejnych
warsztatach, rozwija¢ swojg znajomos$é zagadnien cyberbezpieczenstwa oraz
wzigé udziat w ogdélnopolskim tescie wiedzy.
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